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요 약

최근 사물인터넷(Internet of Things, IoT)이 인간의 안전, 생명, 자산과 직결되는 산업과 일상생활에 널리 활

용되고 있다. 그러나 저가, 경량, 저전력 요건을 충족해야 하는 IoT 장치는 배터리 소모 공격과 간섭 때문에 배터리
라이프타임이 심각하게 단축되는 문제가 있다. 이러한 문제를 해결하기 위해 웨이크업 리시버(Wake-up
Receiver, WuR)를 위한 802.11ba 표준이 등장했고, 이 기능은 와이파이 기반 IoT의 에너지 소비를 최소화하는

데 중요한 역할을 하고 있다. 그러나 WuR 프로토콜은 지연시간과 오버헤드를 단축하기 위해서 보안 메커니즘을 고
려하지 않았다. 따라서 본 연구에서는 배터리 소모 공격에 대응하기 위해서 저전력 웨이크업 리시버를 위한 적응형
파워 세이빙 메커니즘(Adaptive Power Saving Mechanism, APSM)을 제안한다. APSM은 공격이 잦은 환경

에서 파워 세이빙 시간을 기하급수적으로 증가시킴으로써 비정상적으로 발생하는 파워 소모량을 최소화할 수 있다.
실험 결과에 따르면, APSM은 전체 트래픽 중 공격 비중이 10% 이상일 때 종래의 파워 세이빙 메커니즘(Legacy
Power Saving Mechanism, LPSM)보다 13.77% 이상의 에너지 소비 효율을 개선할 수 있었다.

ABSTRACT

Recently, the Internet of Things (IoT) has been widely used in industries and daily life that directly affect human safety, life,
and assets. However, IoT devices, which need to meet low-cost, lightweight, and low-power requirements, face a significant problem

of shortened battery lifetime due to battery draining attacks and interference. To solve this problem, the 802.11ba standard for
the Wake-up Receiver (WuR) has emerged, this feature is playing a crucial role in minimizing energy consumption. However,
the WuR protocol did not consider security mechanisms in order to reduce latency and overhead. Therefore, in this study, an

Adaptive Power Saving Mechanism (APSM) is proposed for low-power WuR to counter battery draining attacks. APSM can minimize
abnormally occurring power consumption by exponentially increasing power-saving time in environments prone to attacks. According
to experimental results, the proposed APSM improved energy consumption efficiency by a minimum of 13.77% compared to the

traditional Legacy Power Saving Mechanism (LPSM) when attack traffic ratio is 10% or more of the total traffic.
Keywords: Wake-up receiver, Adaptive power-save mechanism, Battery draining attack, Low-power security mechanism
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I. 서 론

최근 4차 산업혁명의 패러다임을 이끄는 핵심 기

술인 사물인터넷(Internet of Things, IoT)과 인

공지능(Artificial Intelligence, AI)이 결합한 지

능형 사물인터넷(Artificial Intelligence of

Things, AIoT)이 등장하여 주목받았다[1].

Global Market Insights의 보고서에 따르면, 전

세계 AIoT 시장은 2022년에 90억 달러 규모로 평

가되었으며, 2032년까지 연평균 대략 20%로 성장

하여 250억 달러 규모에 달할 것으로 예상된다[1].

과거의 IoT 장치는 대량의 데이터를 센싱, 수집 및

처리하는 역할만 수행했다면, AIoT 장치는 학습 기

능과 추론 기능을 기본적으로 갖추고 있어서 지능화

된 동작을 수행한다[2]. AIoT 기기가 실시간으로

대규모 센싱 데이터를 수집 및 분석하고, 판단하여

지능형 서비스를 제공하게 되면서 일상생활과 산업

전반에 걸쳐 널리 활용되고 있다. 그러나 대부분의

IoT 장치는 코인셀 배터리와 같이 한정된 리소스를

가지고 있어서 저가, 경량, 저전력 요건을 충족해야

한다. 배터리의 용량을 확장하는 방법도 있지만, 이

는 사용자 경험과 비용 측면에서 여러 제약이 존재한

다. 따라서 배터리 라이프 타임을 효율적으로 관리하

는 것이 중요한 문제이다[3-5]. 특히 AIoT 장치는

다량의 데이터를 학습하고 추론하는 과정에서 배터리

소모가 크기 때문에 에너지 효율적인 동작이 중요하

다. 이러한 배경에서 IoT 장치들의 전력 소모를 최

소화하기 위해 무선랜 표준에서는 Power Saving

Mechanism(PSM) 및 TWT(Target Wake

Time)와 같은 다양한 전력 절감 방식을 도입하였

다. 또한, IoT 장치의 저전력 요구사항을 만족하기

위한 Wake-up Receiver(WuR)라고 불리는

802.11ba 표준화 작업을 진행하였다. 2021년에 표

준 작업이 완료되어, 무선 단말이 에너지를 절약하면

서도 네트워크의 연결을 유지할 수 있도록 설계되었

다. WuR은 파워세이빙하는 메인 수신기와 웨이크

업 신호를 감지하여 메인 수신기를 활성화하는 저전

력 서브 수신기로 구성된다. 서브 수신기가 웨이크업

신호를 감지한 경우에만 메인 수신기를 활성화하는

방식으로 동작한다[4-6]. 그러나 WuR은 처리 효율

을 증대하기 위해서 별도의 보안 메커니즘을 고려하

지 않고 있다. 공격자는 웨이크업 신호를 지속적으로

전송함으로써 배터리 소모 공격과 같은 리소스 고갈

공격이 가능해지고[7], 피해 IoT 장치들은 배터리

라이프 타임이 심각하게 단축되는 문제가 발생한다.

IoT 단말의 리소스 소모 공격을 방어하기 위한 연구

들이 진행되었지만, 대부분의 연구는 주로 공격이 발

생한 이후에 조처하는 사후 대응 방식이어서 WuR

에 적합하지 않다. WuR 장치를 보호하기 위해서는

단말을 깨우는 웨이크업 신호에 즉시 트리거링하지

않아야 한다[8].

따라서 본 연구에서는 배터리 소모 공격에 대응하

기 위해서 WuR을 위한 적응형 파워 세이빙 메커니

즘(Adaptive Power Saving Mechanism,

ASPM)을 제안한다. 제안하는 APSM은 배터리 소

모 공격 발생 시 파워 소모량을 최소화하고, 공격 대

응 지연 시간을 줄이기 위해서 공격 발생 빈도에 따

라서 파워 세이빙 시간을 변경한다.

본 논문의 기여점은 다음과 같다.

⦁ 무선 웨이크업 리시버의 보안 취약점을 분석하였다.

⦁ 배터리 소모 공격 발생 빈도에 따라 파워 세이빙

구간을 변경하는 적응형 파워 세이브 메커니즘을

제안하였다.

본 논문은 다음과 같이 구성된다. II장에서 WuR

에 보안 메커니즘을 제안한 관련 연구를 분석한다.

그리고 III장에서 저전력 웨이크업 리시버의 적응형

파워 세이빙 메커니즘을 제안하고, IV장에서 제안

방식과 종래 방식의 성능 평가 결과를 분석한다. 그

리고 V장에서 결론을 맺는다.

II. 관련 연구

WuR은 무선 통신 장치의 저전력 동작을 위해 고

안된 메커니즘으로, 입력 신호가 감지되면 절전모드

를 해제하고 수신모드로 전환하여 데이터를 수신할

준비를 한다. 입력신호가 감지되지 않으면 다시 절전

모드로 스위칭하고 채널을 Off 하여 전력 소모를 절

약한다[9]. 그러나 WuR 메커니즘은 처리 효율을

높이기 위해서 보안이 고려되지 않고 있다. 최근

WuR의 보안성을 강화하기 위한 기술이 활발하게

논의되고 있으며[8,10-13], Table 1.은 관련 연구

를 정리한 표이다. 종래의 연구는 주로 토큰 기반의

인증 과정을 수행하거나[8,11-13], 별도의 통신 과

정을 추가하여 공격 유무를 알려주는 방식[14]으로

WuR의 보안성을 강화하고자 했다.

일회성 웨이크업 토큰을 활용한 초저전력 WuR을

제안한 연구[11]는 일회성 웨이크업 토큰이 수신된

경우에만 저전력 상태에서 노드를 활성화하는 방법을
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제안했다. WuR에는 토큰 참조 값 목록을 저장하고

있는데, 송신기가 웨이크업 신호와 토큰을 전송하면,

수신 WuR은 미리 저장하고 있던 토큰 참조 값 목

록을 확인하여 인증한다. 토큰 참조 값 목록과 일치

하는 토큰의 경우에만 WuR의 메인 수신기를 절전

상태에서 활성화 상태로 천이한다. 또한, 수신 노드

가 절전 상태로 전환되면 토큰값이 변경되는 일회성

토큰이므로 이미 재생된 토큰은 인정되지 않는다. 따

라서 토큰값을 미리 알지 못하는 공격자에 대해 방어

가 가능하다. 그러나 일회성 토큰을 계속해서 생성하

는 과정과 송수신기 사이의 토큰을 주고받는 과정에

서 오버헤드가 발생하는 한계점이 존재한다.

WuR의 DoS(Denial of Service) 공격에 대

한 취약성을 언급하며 수면 거부 공격에 대응한

AntiDoS 프레임워크를 제안한 연구[8]에서는 인증

된 피어만 알고 있는 주요 정보를 바탕으로 한

WuR 키값을 의사 무작위 방식으로 생성하고 업데

이트하는 방식을 제안하였다. 해당 방식은 공격자가

유효한 WuR 키값를 생성하더라도 공유 비밀 키를

모르면 노드를 깨울 수 없게 되는데, 암시적 인증서

와 Fully-Hashed MQV 기반 방식의 키 교환 프

로토콜을 함께 사용하여 WuR의 보안 체계를 강화

하고자 했다. 실험 결과에 따르면, 논문에서 제안하

는 AntiDoS 프로토콜은 종래의 WuR 보안 메커니

즘보다 오버헤드를 줄이면서, 무선 기반 네트워크에

서 수면 거부 공격에 대응하는 방법임을 입증하였다.

또한 에너지 사용량을 평가하여 리소스가 제한된 장

치에서 적용할 수 있었다. 하지만, 여전히 키를 암복

호화하는 과정에서 복잡성이 증가하는 한계가 존재한

다. 또한, 키 인증을 수행하는 과정에서 통신 과정이

추가되므로, 통신 복잡도가 증가하는 문제가 있다.

IoT를 위한 EEDLAE(Energy Efficient

Distributed Lightweight Authentication

and Encryption) 기법을 제안한 논문[12]에서는

장치의 신뢰도를 기반으로 빠른 인증 및 승인을 보장

하는 토큰 생성 방식을 제안하였다. 제안 방식에서

수신자는 각 발신자에 대해 토큰을 생성하고, 발신자

의 신뢰도를 고려하여 토큰 만료 시간을 결정하는데,

디바이스의 신뢰도는 공격 감지 확률을 통해 측정된

다. 암호화 방식으로는 CCM(Cipher Block

Existing studies Methods Limitations

Token-
based
Authent
ication

A. T. et al.
[11]

An ultra-low power wake-up radio is
designed to rouse a sensor node
from its dormant state solely upon
receiving a valid wake-up token.

The continual generation of
disposable tokens results in a
considerable expenditure of energy.

R. Falk et al.
[8]

Proposed a robust and lightweight
key management protocol based on
public key encryption in response to
sleep denial attacks; also
complemented by leveraging the
Fully-Hashed MQV protocol for
resource-limited devices.

The use of key encryption
increases complexity, which also
limits scalability. It faces difficulties
in terms of security features when
adding new features.

Pradeep
Sudhakaran
et al.
[12]

Enhancing security of WuR by
generating tokens based on device
reliability to ensure quick
authentication and approval

Reliance on threshold values to
assess measuring device reliability
heightens the likelihood of
encountering false positives and
false negatives.

A. Oun et al.
[13]

PUF-based security wake-up that
cannot be replicated or imitated

For PUF synchronization, each step
requires additional computation,
communication, and control, which
can increase the complexity of the
system.

Additio
nal

Commu
nication

H. Park
[14]

A general operating procedure of
WuR for ensuring low-power
consumption and an algorithm for
detecting malicious attacks.

Too many additional processes to
slow data reception

Table 1. Comparison of the Limitations of Related Work
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Chaining-Message Authentication Code) 기
술을 이용한 신뢰 기반 인증 및 카운터를 사용하였
다. 공격 빈도에 따른 잔여 에너지와 처리량을 평가

하는 실험을 진행한 결과에 따르면 제안 방식은 종래
의 방식 대비 처리량이 9% 증가하고, 잔여 에너지
가 2% 증가하여 에너지 효율성을 입증하였다. 하지

만, 임계 값 기반으로 각 디바이스의 신뢰도를 결정
하고, 공격을 탐지 때문에 임계 값에 따라서 정상 신
호를 오탐하거나, 비정상 신호를 미탐하는 경우가 발

생하는 한계가 존재한다.
PUF(Physical Unclonable Function)를 이

용한 일회성 웨이크업 토큰을 제안한 논문[13]에서

는 악의적인 공격으로 인해 웨이크업 토큰
(Wake-up Token, WuT)이 비동기화 되는 문제
에 대해 논의하였으며, 이를 해결하고자 복제 및 모

방이 어려운 PUF 특성을 활용하였다. PUF는 물리
적으로 무작위하고 고유한 디바이스의 특성을 활용하
여 제조 과정에서 발생하는 미세한 물리적 차이를 활

용하여 디바이스 간의 고유한 식별자를 생성하는 방
식을 의미한다[15]. 이 고유성은 외부에서 복제나
모방을 어렵게 하며, 이를 통해 디바이스의 무결성을

보장한다. 이는 시스템의 신뢰성을 강화하는 데 핵심
적인 역할을 한다. 제안하는 방식의 주요 절차는 다
음과 같다. 먼저, 초기 WuT 설정 및 업데이트하는

과정을 수행한 뒤, WuT를 재동기화한다. 다음으로
그룹의 WuT를 설정하고 업데이트하는 과정을 반복
한다. 제안하는 방식은 물리적 특성을 기반으로 작동

하는 PUF을 토큰에 삽입함으로써 저전력 무선 통신
시스템에서 효율적인 에너지 관리가 가능함을 입증하
였다. 하지만 PUF를 동기화하는 과정이 지속해서

발생하기 때문에 통신 복잡성이 증가하는 한계가 있
다. 또한, WuT 토큰값을 업데이트하는 과정에서 동
기화가 중단되는 문제가 발생할 수 있으므로, 이는

시스템의 정확한 동작을 방해하고 효율성 또한 감소
시킬 수 있다.

WuR의 보안을 위한 프로토콜을 제안한 연구

[14]에서는 WuR 장치의 취약성에 대해 논의하였으
며, 이를 해결하고자 AMA-WuR(Anti-Malicious
Attack WuR) 프로토콜을 제안하였다. 이는

DoSL(denial-of sleep) 공격, 스푸핑(spoofing)
공격에 센서 노드를 즉시 깨우지 않고, WuR
AP(Access point)를 확인한 후 PCR(Primary

Connectivity Radio)을 깨우는 방법이다. AP에
WuR ACK(acknowledgment)를 보내 공격을 알

리고 이를 수신한 AP는 해당 WuR 장치에 새로운
WUID를 부여한다. WuR 장치가 이 WUID를 수
신하면 새 WUID를 사용하여 ACK를 보내야 한다.

이 연구는 추가적인 과정들을 통해 센서 노드를 바로
깨우지 않는 방식으로, 에너지 소비 효율이 개선되었
다. 하지만 이는 데이터 수신 속도가 느려지는 문제

가 있다.
WuR의 보안성을 고려한 연구[8,11-14]에서 제

안한 대응 메커니즘은 오버헤드가 증가하는 한계가

있어서 WuR 단말에 적합하지 않다. 반면, 제안하는
APSM 방식은 인증 과정이나 추가 통신 과정이 필
요하지 않기 때문에 복잡도 측면에서 효율적으로 동

작할 수 있다.

III. 저전력 웨이크업 리시버의 적응형 파워 세
이빙 메커니즘

본 장에서는 배터리 소모 공격에 대응할 수 있는

WuR을 위한 적응형 파워 세이빙 메커니즘을 제안
한다. 종래의 WuR 프로토콜은 웨이크업 신호가 발
생하면, 서브 수신기(sub receiver)에서 웨이크업

신호(wake-up signal)를 감지하고 메인 수신기
(main receiver)를 활성화하여 메인 수신기에서
데이터 패킷을 수신하도록 동작한다. 무선 단말은 별

도의 인증 과정 없이 웨이크업 신호를 수신한 즉시
메인 수신기를 활성화하기 때문에 이러한 동작 방식
은 심각한 보안 위협을 초래한다. 공격자는 안전하지

않은 웨이크업 신호 트리거링 취약점을 활용하여 서
비스 거부 공격의 한 유형인 배터리 소모 공격을 수
행할 수 있다[7]. 피해 단말은 절전 모드에 들어가

지 못한 상태로 전력을 계속해서 소모하게 되고, 배
터리가 고갈되거나 가용성을 보장받지 못하게 된다.
따라서 제안 모델에서는 배터리 소모 공격을 탐지한

후, 적응형으로 절전 모드의 시간을 조절하는 메커니
즘을 제안하여 지속적인 배터리 소모 공격에 대응하
고자 한다.

제안하는 APSM이 적용된 WuR의 구조는 Fig.
1.과 같다. 적응형 파워 세이빙을 수행하기 위해서,
종래 WuR 구조에 배터리 소모 공격을 탐지하는 모

듈과 적응형 전력 관리 모듈을 추가하였다. APSM
의 동작 과정은 다음과 같다. 먼저, 웨이크업 신호가
발생하면 서브 수신기는 웨이크업 신호를 감지한다.

다음으로, 배터리 소모 공격 탐지기(battery
draining attack detector)는 웨이크업 신호가
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비정상적으로 발생한 신호인지 판단하고 메인 수신기
의 활성화 여부를 결정하게 된다. 본 논문에서는

DoS 공격을 탐지할 때 주로 사용하는 모델[17] 중
하나인 랜덤 포레스트(random forest) 기반 이진
분류기로 배터리 소모 공격 탐지기를 구축하였다. 정

상적인 신호로 판단하면 메인 수신기를 절전 모드
(sleep mode)에서 데이터를 수신할 수 있는 활성
모드(awake mode)로 천이시킨다. 비정상적인 신호

로 판단하면 적응형 전력 관리 모듈(adaptive
power management module)을 동작시켜서 공격
의 발생 빈도에 따라 적응형으로 절전 모드의 시간을

조절하고, 메인 수신기의 상태를 변화시키지 않는다.
Fig. 2.는 APSM에서 배터리 소모 공격을 탐지

하고, 동적으로 파워 세이빙 시간을 결정하는 절차를

보여준다. 단말은 입력으로 들어오는 신호를 확인하
여, 머신러닝 기반으로 배터리 소모 공격을 탐지한
다. 비정상 신호로 판단하면 단말을 절전 모드로 천

이하고, 절전 모드의 시간을 증가시킨다. 반면, 정상
신호로 판단하면 단말을 절전 모드에서 정상 모드로
천이하고, 다음에 진행되는 절전 모드의 시간을 감소

시킨다.
종래의 방법은 저전력으로 동작하는 WuR의 공격

표면(attack surface)을 줄이기 위해서 토큰,

PUF 기반의 일회용 인증 방식을 사용하거나 통신
과정을 추가하여 공격을 탐지하고 알람을 주는 방식
을 적용했다. 그러나 이러한 방식들은 오버헤드가 증

가하기 때문에 저전력으로 구동되어야 하는 WuR
단말에 적합하지 않다. APSM은 인증 과정이나 추
가 통신 과정이 필요하지 않으므로 복잡도가 줄어서

저전력 아키텍처에서 동작할 수 있다. 그리고 배터리
소모 공격은 트리거 신호를 지속해서 발생시켜 짧은
시간 동안 리소스를 고갈시키는 특징이 있다. 종래의

WuR 보안 메커니즘을 적용하면, 오히려 에너지 소

비가 증가하여 배터리 수명이 단축되는 결과를 초래
한다. 따라서, 비정상 신호의 빈도가 잦을수록 파워
세이빙 시간을 기하급수적으로 증가시켜서 불필요한

에너지 소모를 줄이는 것이 효율적이다.

IV. 성능 평가

본 장에서는 WuR을 활용하는 무선통신 환경에서

종래 방식과 제안하는 APSM을 에너지 효율성과 지
연시간 측면에서 비교 분석한다. 종래 방식은 탐지
및 대응 메커니즘이 없는 LPSM 방식과 일회용 토

큰을 발급하여 인증을 수행한 후 WuR을 활성화하
는 OTP(One Time Passward) 방식으로 구현하
였다. 머신러닝 기반의 배터리 소모 공격을 탐지하기

위해서 Fig. 1.의 APSM 시뮬레이션 모델을 구현
하고, 네트워크 트래픽 데이터셋으로 UNSW-
NB15[16]을 사용하였다. UNSW-NB15 데이터셋

은 9가지의 공격 유형이 존재하는데, 그중 배터리

소모 공격에 해당하는 DoS 공격만 사용하여 정상
신호와 이진 분류를 진행했다. 전처리 과정을 통해

정상 신호와 공격 신호를 각 10,000개씩 총 20,000
개로 데이터 전처리 과정을 진행하고, 훈련 데이터와
테스트 데이터를 7:3의 비율로 분할하여 1,000번

학습을 진행하였다. 랜덤 포레스트 모델로 이진 분류
를 한 결과의 평균값은 Table 2.와 같다. 배터리 소
모 공격의 탐지 정확도는 99.43%이고, 학습 결과를

예측하는 데 걸리는 시간인 latency는 평균적으로
0.151s가 소요되었다.

LPSM과 APSM의 에너지 소모량을 비교한 그래

프는 Fig. 3.과 같다. 제안하는 APSM은 머신 러

Fig. 1. APSM Structure
Fig. 2. APSM of Flowchart
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닝 기반의 배터리 소모 공격 탐지 모델 분류 결과를
바탕으로 단말의 상태를 전환하고, 절전 모드의 시간

을 결정한다. 반면, LPSM은 탐지 메커니즘이 없으
므로, 신호의 유형에 상관없이 활성화 상태로 전환된
다. WuR가 활성화 모드에 있는 경우와 절전 모드

에 있는 경우의 에너지 소모량은 상용 WuR의 전류
소모량을 참고하여, 각 0.0072mA, 0.0008mA로
설정하였다[18]. LPSM은 정상 신호와 공격 신호

구분 없이, WuR이 웨이크업 신호를 수신하면 메인
수신기의 상태를 천이시키기 때문에 총 20,000개의
송신 신호에 대하여 144mA의 에너지를 소모한다.

반면 제안하는 APSM는 88mA의 에너지를 소모하
여, LPSM 대비 대략 38.89% 에너지를 절약하였
다. 이는 머신 러닝 기반 탐지 모델을 사용하여 공격

신호를 정확하게 식별하고, 공격 신호가 수신될 때마
다 메인 리시버를 절전모드로 천이하고, 절전모드 시
간을 2n씩 증가시켰기 때문이다.

Fig. 4.는 전체 수신 트래픽 중 공격 트래픽 비율
(α)에 따른 종래 방식과 제안 방식의 에너지 효율성
을 나타낸다. α 값이 0에 가까울수록 정상 신호가

많이 발생하는 경우이고, α 값이 1에 가까울수록 공

격 신호가 많은 상황을 나타낸다. 각 방식이 총
10,000바이트의 20,000개의 신호를 처리하는 데에
소모한 에너지와 시간을 측정하여, 초당 에너지 사용

량으로 에너지 효율성(energy efficiency)을 계산
하였다. 이때, 활성 상태의 에너지는 0.0072mA,
절전 상태의 에너지는 0.008mA를 소모한다.

LPSM은 정상 신호와 공격 신호를 구분하는 메커니
즘이 없으므로, α 값에 관계없이 3.6mA/s의 에너지
효율성을 유지한다. 종래의 OTP 방식은 8바이트의

일회용 토큰을 발급하여 인증을 수행한 뒤, 토큰 값
이 일치하면 WuR을 활성화하기 때문에 LPSM 방
식보다 에너지 효율이 개선된다. 그러나 일회용 토큰

발급 및 인증 과정에서 발생하는 오버헤드로 인해서
제안하는 APSM 방식보다는 에너지 소모가 크다.
반면, APSM은 공격 신호가 발생하면 파워 세이빙

시간을 2n씩 증가시키기 때문에 α 값이 증가할수록
에너지 효율이 개선되는 결과를 보인다. 특히 공격이
잦은 환경에서 제안 방식의 에너지 효율이 크게 개선

된 것을 확인할 수 있다. 공격 신호가 10%일 때(α
=0.1), APSM의 에너지 효율성은 대략
3.104mA/s로 LPSM 대비 대략 13.77%, OTP

방식 대비 대략 5.3% 에너지 효율을 개선하였다.
공격 신호가 40%일 때(α=0.4), APSM은 LPSM
보다 약 99.13%, OTP 방식 보다 95.5%의 에너지

효율을 개선하였다.
Fig. 5.는 전체 수신 트래픽 중 공격 트래픽 비율

(α)에 따른 종래 방식과 제안 방식의 지연 시간

(latency)을 나타낸다. α 값이 0에 가까울수록 정
Fig. 3. Energy Consumption Based on Binary
Classification Results of UNSW-NB15 Dataset

Fig. 4. Energy Efficiency based on the Ratio of
Attack Traffic to Total Received Traffic

Performance Metrics Result

Detection Accuracy(%) 99.43

Latency (s) 0.151

Precision (%) 99.43

Recall (%) 99.43

F1-Score (%) 99.43

Table 2. Machine learning-based Battery Draining
Attack Detection Result
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상 신호가 많이 발생하고, α 값이 1에 가까울수록

공격 신호가 많이 발생한다. 지연 시간은 공격 신호
에 대응하는 데 소요 되는 시간으로, 파이썬 time
모듈의 time 함수를 사용하여 계산하였다. OTP 방

식은 일회용 토큰을 발급하고 인증하는 과정에서 오
버헤드가 발생하여 LPSM 방식과 APSM 방식보다
지연 시간이 큰 폭으로 증가하였다. 반면, 제안하는

APSM 방식은 대응 메커니즘이 없는 LPSM 방식
보다 평균적으로 15%의 지연 시간이 발생했지만,
OTP 방식보다는 평균 95%의 지연 시간을 줄였다.

따라서 APSM 방식은 배터리 소모 공격으로 인한
에너지 소모를 줄이고, 공격에 대응하는 지연 시간을
개선함을 확인하였다.

V. 결 론

IoT는 산업과 일상생활의 모든 측면에서 널리
활용되고 있어서 저전력 요건을 충족해야 하는 IoT

장치 특성상 배터리 라이프 타임을 효율적으로 관리

하는 것은 중요하다. 그러나, 배터리 소모 공격이나

간섭으로 인해 배터리 라이프 타임이 심각하게 단축

되는 문제가 있다. 종래 IoT 장치의 에너지 소모를

최소화하기 위한 표준 기술은 지연시간과 오버헤드
를 줄이기 위해서 별도의 보안 메커니즘을 마련하지

않았다. 따라서 본 논문에서는 저전력 웨이크업 리

시버를 위한 적응형 파워 세이빙 메커니즘을 제안한

다. 머신러닝 기반의 배터리 소모 공격 탐지 모델을

바탕으로 에너지 소모량을 비교한 실험에서는 제안

하는 적응형 파워 세이빙 메커니즘이 종래의 레거시

파워 세이빙 메커니즘 대비 38.89%의 에너지를 절

약하였다. 그리고 공격 신호의 비율에 따른 에너지

효율성을 비교한 실험에서는 제안 모델이 종래의 방

법 대비 공격 트래픽이 전체 트래픽의 10% 이상일
때, 13.77% 이상의 에너지 효율을 개선하였다. 따

라서 제안하는 방법은 지속적으로 다량의 신호를 발
생시켜서 짧은 시간 안에 리소스를 고갈시키는 배터
리 소모 공격에 대응할 수 있는 효율적인 메커니즘임

을 확인하였다. 향후 연구에서는 파워 세이빙 시간을
증가시키면 발생하는 가용성 문제를 해결하기 위해서
한 링크가 파워 세이빙 모드에 있더라도 다른 링크를

통해 정상 트래픽을 수신할 수 있도록 멀티링크를 적
용한 연구를 진행하고자 한다.
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